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Introduccion | Contexto

A quiénes afecta mas (ciberbullying)?

¢Cual es la problematica?

Elacoso escolar es un comportamiento agresivo, repetido
y con desequilibrio de poder, mientras que el ciberacoso
se manifiesta a través de medios digitales como moéviles y
redes sociales (WhatsApp, Instagram, TikTok). Ambos
tienen un impacto grave en el bienestar juvenil, generando
ansiedad, depresion e incluso pensamientos suicidas. La
conectividad digital intensifica el ciberacoso y lo extiende
mas alla del entorno escolar.

Formas y medios de acoso

® Semanas
m Meses
Mas de un afno

Necesidades no cubiertas en la lucha contra el acoso escolar

* Herramientas de deteccion temprana

* Protocolos claros y efectivos

 Capacitacion integral

* Integracion tecnolégica

Financiado por
la Union Europea
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Genero
&n 65%
(pm De las victimas

son mujeres

Edad

10%
l 8%
13 14
Un tercio de los
menores no se lo

cuentan a sus
padres”
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3%

]
15

35%

De las victimas
son hombres

3%

16 17y 18

2%

Las victimas tardan
13 meses de media
en pedir ayuda”
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Introduccion | ;Por qué nace Civica?

¢Que es Civica? Y% Unainiciativa que

-

Y N . 1\
Una solucion integral para prevenir, detectar y actuar AEnen refuerza su

Civica es unainiciativa de KPMG que responde a una problematica social de gran impacto, el acoso H H
escolar en los centros educativos, integrando todas las medidas de accién en una unica solucion. CompromISO SOCIal

Civica se alinea con el ODS 4 de la Agenda 2030, en su

@ o A A s meta 4 “Construir y adecuar instalaciones educativas [...]
Prevencion Deteccion a Respuesta que ofrezcan entornos de aprendizaje seguros, no
violentos, inclusivos y eficaces para todos.”

Indicadores relevantes m sincibe__

100% +40K +20

CIBERSEGURIDAD

Financiado por b
la Unién Europea E ’m" R |
NextGenerationEU S
De avance del desarrollo Horas dedicadas al Profesionales
de las funcionalidades desarrollo de la dedicados
platatarine Civica fue creada por KPMG con cofinanciacién estratégica de

INCIBE y fondos NextGen EU, alcanzando un Nivel de Madurez

Tecnologica TRL7 (Tecnologia validada en entorno operativo real). m
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Funcionalidades
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Funcionalidades

Civica pone foco en la PREVENCION y la DETECCION temprana del acoso mediante funcionalidades que intentan resolver este problema en una etapa inicial.
De igual manera tiene funcionalidades para la RESPUESTA, que sirven de guia y ayuda con la gestion interna.

o] o
ﬁ Biblioteca Multimedia

® A O
9 Gestion de Vinculos

A ©
"T'@) (Médulo) Clasificador

A
Linea Segura de

La herramienta centraliza el accesoy
divulgacion de contenidos sobre
prevencion del acoso, permitiendo su
consumo para fomentar la
concienciaciony promover entornos
escolares seguros.

q Investigacion

Integracion de capacidades de
inteligencia de fuentes abiertas (OSINT)
para facilitar la captura y recopilacion
de evidencias digitales relacionadas
con casos de ciberacoso.

2

Elaboracion de sociogramasy la
aplicacion de cuestionarios especificos
enfocados en situaciones sensibles,
facilitando la deteccion temprana de
posibles conflictosy situaciones de
riesgo.

Gestion de
Actuaciones

Tratamiento centralizado de la
informacioén recopiladay
aseguramiento de cumplimiento de los
Protocolos de Actuacion Contra Acoso
Escolarvigentes en cada Comunidad

= MINISTERIO

Financiado por
la Union Europea
NextGenerationEU

]m@ : ¥ DEPO

7O DE EDUCACION, FORMACION PROFESIONAL
RTES

Comunicacion

Canal de comunicacion confidencial de
casos de acoso escolar que
posteriormente son evaluadas por los
responsables del centro.

A ©

@ (Médulo) ChatBot con
IA Generativa

Herramienta integrada en Gestion de
Actuaciones que permite analizar datos
de la aplicacion e informacion de
regulacionesy protocolos a través de un
chatbot

a Plan de Recuperacion,
x Transformacién
. y Resiliencia

Castilla-LaMancha

de Archivos con IA

En Gestion de Actuaciones, asiste al
Coordinador escolar monitorizandoy
clasificando el contenido adjunto de las
comunicaciones.

® A

Panel de Control para

las Consejerias

Exposicion de la informacion mediante
graficos y KPIs, recopilada en las
funcionalidadesy acceso a los
protocolos de actuacion contra el
acoso escolar.

KPMG
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Realidad de la
problematica
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B3 Biblioteca Multimedia

Realidad ‘ Respuesta a problematicas

Q Investigacion
@ Linea Segura de

¢ Se gestionan y visualizan las relaciones ¢Hay alguna forma de realizar Comunicaciones

¢Disponen de un espacio digital donde entre los alumnos dentro de una clase y/o cuestionarios especificos generados &2 Gestion de las Actuaciones
puedan realizar formaciones a través del un curso? ¢ Se registran para poder para las situaciones que acontecen en un
contenido digital precargado de manera compararlos temporalmente a la hora de momento marcado? ;Se pueden
voluntaria? extraer las conclusiones? adaptar? ¢ Se registran para poder ¢ Tienen opcion de poder realizar

compararlos temporalmente a la hora de busquedas en fuentes abiertas para

extraer las conclusiones? confirmar sospechas sobre situaciones
¢Se pueden lanzar camparias de conflictivas que se estén viviendo en el
formaciény concienciacion a personas centro, a través de RRL recibidas /
especificas en funcién de los problemas identificadas?

detectados?

‘.-EXISte una ¢ Hay algun espacio seguro para que los

¢Tienenregistros de las personas que aplicacion docentes puedan visionar el componente
realizan estas formaciones ya sea de . digital de acoso o los casos de
manera voluntaria o asignadas? que geStlone ciberacoso?

este

problema?

¢Se digitalizan todos los pasos que
llevan a cabo los centros en el transcurso
de las situaciones conflictivas o de
acoso?

¢Cuando se comunican estas
situaciones, se pueden reforzar con el
envio de contenido multimedia?

¢Hay un repositorio para guiar y ¢ Todos los involucrados en un centro ¢ Queda registrada cada comunicacion
almacenar la informacion de los escolar pueden comunicar estas recibiday en caso de no seguir con ella
protocolos una vez estan abiertos? situaciones de manera confidencial? adelante las razones de por qué? m
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Realidad ‘ Casos reales en los que Civica hubiese ayudado

5 de mayo de 2023

Gestion de Vinculos Biblioteca Multimedia Gestidnidallas FinealSeguralda
Actuaciones Comunicaciones e - Gestion de las Gestién de Vinculos
Estudiante se suicidé por supuestos malos tratos en un Actuaciones
colegio
Un joven estudiante denuncia haber sido victima de acoso escolar ‘I:-mea Segura de e D
durante meses en un centro educativo de con insultos y Adolescente se quit6 la vida por supuestos malos tratos por parte de varios docentes de una institucion oHnicacionos
)
) e o fiscal de donde estudiaba.

agresiones fisicas por parte de sus companieros.
Un joven estudiante de : ha denunciado ante la Policia Nacional |a dificil situacion InveStgacion
de acoso escolar que presuntamente ha sufrido durante varios meses en su centro 3 de mayo de 2023
educativo. Segun la denuncia, el joven, junto a su familia, ha puesto en conocimiento de
las autoridades que ha sido victima de bullying, discriminacion y acoso por parte de varios M b . Linea Segura de
compafieros. La Trl u n a mljz_ Comunicaciones

PROVINCIA REGION ESPARNA MUNDO DEPORTES OPINION PUNTO Y APARTE GALERIAS
SOCIEDAD

El infierno del acoso escolar

Marina Segura (EFE) - miércoles, 3 de mayo de 2023

20 de mayo de 2024 Gestién de Vinculos

. Lola, la madre de Nuwa, lleva aios luchando para documentar los afnos de 'bullying’ que sufrié su hija
s el colegio ante la pasividad del centro y el abandono institucional a las victimas Gestion de las
Actuaciones

1 de marzo de 2021

n@ ¢ s EL &:ESPANOL

Investigacion

o Linea Segura de Gestion de las ” . EL DIGITALCLM
Investigacion Comunicaciones e e— Gestion de Vinculos CASTILLA - LA MANCHA Linea Segura de
7 LA FAMILIA ESTA DESESPERADA Comunicaciones
11 de febrero de 2023 1 1 4
Denuncian el acoso diario a un

i Las Noticias menor con discapacidad de Crmocione.
"Esta atemorizado"

“Mi hija cambié totalmente, llegaba a Gestion de Vinculos
casa y se echaba en el sofa a llorar”

Shasosrama contra el bullying =TaCuentas impulsado por la Junta atiende actualmente 27 casos v muchas historias
sn final feliz
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Realidad ‘ Casos reales en los que Civica hubiese ayudado

Concurso “No Piques” - Grupo Andrea - Ciberacoso

“Andrea y sus amigas tratan el tema del ciberacoso escolar donde un grupo de menores
en un entorno educativo, de forma directa y a través RRSS, difunde mensajes ofensivos y

hostigadores contra otra menor con la intencidon de causarle dano, provocando

aislamiento y tristeza en la victima.”

I.E.S Ribera del Tajo - “Cosas de Crios”

Plan de Recuperacion,
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Demo Civica
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Demo Civica

Bienvenido a Civica

Mi Area Personal

Uinea Segura de Comunicacién
iQuées? o
Es una herramienta que brinda visibilidad a los docentes sobre posibles casos de acoso que estén

teniendo lugar en la red o se aprovechen de esta, poniendo a su disposician las evidencias de estas

va sea ciberbullying u otros tipos de acoso. Esta herramienta no solo facilita la deteceién y

comunicacién de casos, sino que también proporciona recursos orientativos y de apoyo para la

comunidad educativa.

Gestién de Actuaciones

La consta de 5 funci pensadas para contribuir a la

Prevencién, Deteccién y Respuesta en las situaciones conflictivas.

Hay una Biblisteca Multimedia con contenidos para concienciar y formar sobre esta
situacién, cuestionarios de sociogramas y de ambiente para |a gestion de los
vinculos, acceso a las redes piblicas para realizar investigaciones y obtener
evidencias, un canal de comunicacion confidencial y una gestion de todas las

actuaciones llevadas a cabo en cada una de las comunicaciones. Protocolo actuacidén acoso escolar

£Como funciona?

FASE 1: DETECCION Y CONTROL DE LA STUACION AGENTES IMPLICADOS. RECURSOS
&Aquién vadirigido?

oraly/o escrita do
do acoso /o ciberacoso sscolar Nofficacion a i
acosoescolareducastur.org de iicio de profocolo de
Gcoso sscolar

Relaciones negativas +

Anexo I

o o Relaciones positivas

5ihay indicios razonables de acozo * Documentacién del
@ Aumno profocolo
+ Eauipode

Miombros:
+ Equi comunicacion

Controvertido
@ Hayara Gallano, @ Diego Muniz L] | - Emipe
@ lonorado Consfitucion de la Comision de Acaso Escolar * orientador

Normativo '
@ Yasmina Quirogagy Nuria Castre Popular ST Hdireclorapropuesta Bl directora propuesa
Lo ® Wi e comion e comiion
! a) De profeccién
y B0 b) Caulelorer
irlam Pejeiio @ Aurel ) Para esclarecer

@ Maria Niev Marla Ascenin
@ Scbastiin Milan comunicacién a

. ndpecolén por
fléionay porssoto

@105 Dihoa Mia lidalgo B phrechos Anexo IV

Comunicacién a las
familiaz en entrevizta
@i dtima Godoy
@ Jullin Gallardo

G & Koo Ciiment
@ 1ok Ao Unal Marqués FASE2: ELABORACION PLAN DE ACTUACION AnexoV

'

@Diila De Los § ® Mazaret De La Cru, ’, I Recogiday anaiiis e informacién

oot )

o x 55 Comizién del acozo
Existencia acoso, fipoy grovedady.
comecuenciar

Financiado por — Plan de Recuperacion,
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Conclusion | Solucidn integral contra el acoso escolar

B $159500 $2550 | $15e7500

Solucion Adecuada y Oportuna: Civica responderia de forma integral y tecnolégicamente avanzada a la necesidad critica de mejorar la prevencion y gestion del acoso

escolar, validada en el contexto de Castilla- La Mancha

Valor Demostrable y Multidimensional: Generara beneficios tangibles en la gobernanza educativa (trazabilidad, cumplimiento), eficiencia operativa (tiempos, recursos),

toma de decisiones (datos), seguridad digital (ENS, ciberseguridad) y, fundamentalmente, en el bienestar y la convivencia de la comunidad escolar.

Viabilidad Técnica y Econémica Sélida: La inversion se justifica por un altisimo Retorno Social de la Inversion (SROI > €20) y un coste por alumno minimo, posicionandola

como una inversion preventiva altamente eficiente.

Alineacion Estratégica Completa: Implementacion directamente alineada con objetivos prioritarios de la administracién regional: mejora del bienestar infantil, impulso a

la transformacidn digital educativa, y fortalecimiento de la convivencia escolar.

Potencial Transformador a Largo Plazo: Civica tiene la capacidad de convertirse en un elemento estructural, modernizador y referente del sistema educativo de Castilla-La Mancha.
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GRACIAS N :
@

Acoso
escolar
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