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RECOMENDACIONES PARA TRABAJAR LA CIBERCONVIVENCIA EN CENTROS EDUCATIVOS

• Desarrollado en el GT del Observatorio 
Estatal de Convivencia Escolar.



A. Marco normativo del centro

B. Gestión del centro y de la convivencia

C. El personal del centro educativo

D. El alumnado

E. Las familias

F. Formación para la ciberconvivencia

G. La detección de posibles conflictos

H. Intervención en situaciones conflictivas



Asegúrate de que en tu protocolo contra el acoso

escolar se incluye la prevención de acciones que
pueden causar daño a través de Internet.



Incluye en tu Plan Digital de Centro

aspectos de ciberseguridad en

infraestructuras y servicios digitales

(contraseñas, cifrado, etc.).



Incluye el tratamiento de la ciberconvivencia y la 

ciberseguridad en las sesiones de seguimiento del 

Plan de Acción Tutorial.



MATERIALES DIDÁCTICOS



TALLERES ONLINE



PHISHING









El coordinador/a de convivencia y bienestar es

recomendable que entienda la red y sus

dinámicas para poder desempeñas de manera

apropiada sus tareas de apoyo, evaluación y

seguimiento.



Prepara tu espacio de trabajo

• Antivirus.

• Cuentas de usuario limitadas y 
diferenciadas.

• Dispositivo y app actualizadas.

CIBERSEGURIDAD EN EL TRABAJO DOCENTE

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf


Protege la información

• Desbloqueo seguro.

• Contraseñas robustas.

• Gestor de contraseñas.

• Doble verificación (2FA).

• Realiza copias de seguridad.

• Cifra la información sensible.

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf


• En colaboración con el INTEF y la AEPD.

• Público: Docentes. 

• Duración: 30 horas.

• Fechas: Octubre

• Objetivos: 

• Desarrollar competencias digitales en 
ciberseguridad.

• Promover la ciberconvivencia.

• Contribuir a la ciberseguridad del centro.



www.is4k.es

@IS4K

http://www.is4k.es/

