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RECOMENDACIONES PARA TRABAJAR LA CIBERCONVIVENCIA EN CENTROS EDUCATIVOS

e Desarrollado en el GT del Observatorio
Estatal de Convivencia Escolar.
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Marco normativo del centro

Gestion del centro y de la convivencia
El personal del centro educativo

El alumnado

Las familias

Formacion para la ciberconvivencia

. La deteccion de posibles conflictos

r o mmo o o »

Intervencion en situaciones conflictivas
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Asegurate de que en tu protocolo contra el acoso
escolar se incluye la prevencion de acciones que
pueden causar dano a través de Internet.

.....
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Plan Digital de Centro

Descripcion y guia

< Incluye en tu Plan Digital de Centro

. I . aspectos de ciberseguridad en
Infraestructuras y servicios digitales

(contrasenas, cifrado, etc.).
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Incluye el tratamiento de la ciberconvivenciay la
ciberseguridad en las sesiones de seguimiento del
Plan de Accion Tutorial.

Financiado p .@. . Plan de Recuperacién,
la U nion Europea R g : Transformacion
NextGenerationEU a & Y FORMACION PROFESIONAL b y
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MATERIALES DIDACTICOS

Linternafest * ok 17 &

S / limpiabrilla inc. Herramientas
=== PEGI 3 Contiene anuncios
f La mejor app de linterna. Facil, répida y superluminosa. Incluye divertidos efectos de luz y sonidao,

con modo fiesta y luces de muchos colores para pasarlo jgenial!

INFORMACION ADICIONAL

OPINIONES * 5 EER— i
Actualizado la semana pasada
w4 W1 Descargas 1.000 - 5.000
- * 3 Ofrecidapor  limpiabrillainc.
2 1 Desarrollador limpiatdtpt98@gmail.com
Tk k-
17 & .
PERMISOS

@ Historial de aplicaciones "- Teléfono v Conexién Wi-Fi
= |dentidad Fotos/multimedia/archivos 1D de dispositivo y datos de llamada
8 Contactos ’ Almacenamiento @ Otros

=3 | FRAUDES ONLINE & —
e | DIRIGIDOSANINOS, (-}
ME | NINASY _
ADOLESCENTES
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TALLERES ONLINE

Taller para of aumnado de 6 2 8 afes. “Creo tu contrasnds sacrets”
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BT 13.10.2020 8:33
Netflix <info@ info>
Payment details [ Ticket #519287 ] ’

PHISHING

To

Update your payment

20:22

NETFLIX: Su ultimo
pago de suscripcion fue
rechazado, por favor
actualice su informacion Method
antes del 28/09/2022. Ir a:

o Dear costumer, l

We're having some trouble with your current billing
information. We'll try again, but in the meantime you
may want to update your payment details. |

UPDATE YOUR ACCOUNT NOW

—Your friends at Netflix

Financiado por . . ! Plan de Recuperacién,
la Unién Europea L . Transformacion
NextGenerationEU (L Yrormc JON PROFESIONAL . y Resiliencia
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Fortnite Free V-Buck

Get Free V-Bucks in Fortnite now.

fortnite.com

Debido a la pandemia de CoronaVirus
en todo el mundo, Fortnite esta dando

algunos pases gratis para su plataforma
durante el periodo de aislamiento. Obten

el tuyo aqui ahora! & &

http://fornitevbucks.dhsurl.com
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| e Google

Alguien tiene tu contrasefia

Hola:

Alguien acaba de utilizar tu contrasefia para intentar iniciar sesion en tu cuenta de Google.

Informacion:
martes, 25 de octubre de 2022, 12:41:34 (GMT+02:00)
Slatina, Rumania

Navegador Firefox

Google ha detenido este intento de inicio de sesion. Debes cambiar tu contrasefia de inmediato.

CAMBIAR CONTRASENA

Un saludo,

El equipo de Mail

) d o QOOOIE.CO = Opadc c org gnonopLio

F-naqqmdo por S ] Plan de Recuperacién,
la Unién Europea S S . Transformacion
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BancaOnkne <r a@fr ¢ 35 .com>W
Nuevo protocolo de acceso » oficinas CaixaBank

BFB——
9% CaixaBank

Estimado cliente,

con motivo del estado de alarma se ha actualizado el protocolo /
de actuacion en todas las oficinas.

Hemos implementado los procedimientos electrénicos y administrativos para

proteger y ayudar a prevenir el acceso no autorizado.
Para evitarlo debes entrar en el siguiente enlace y seguir pasos indicados:

https://www.caixabank.es/particular/home/

Si la verificacion no se realiza dentro de 24 hora su cuenta serd suspendida
temporalmente hasta que su registré se haya completado.

Este es un mensaje automaético. Gracias por confiar en nosotros.
Equipo de Atencion al Cliente Caixabank

Financiado por .@?. - s Plan de Recuperacién,
la Unién Europea ﬁ L . Transformacion
NextGenerationEU | L‘- ¥ FORMACION PROFESIONAL . ¥ Resiliencia
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El coordinador/a de convivencia y bienestar es
recomendable que entienda la red y sus
dinamicas para poder desempefias de manera
apropiada sus tareas de apoyo, evaluacion y
seguimiento.
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CIBERSEGURIDAD EN EL TRABAJO DOCENTE

Prepara tu espacio de trabajo

 Antivirus.

* Cuentas de usuario limitadas y
diferenciadas.

* Dispositivo y app actualizadas.

Castilla-LaMancha



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf
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Protege la informacion

* Desbloqueo seguro.

e Contrasenas robustas.

* Gestor de contrasenas.

* Doble verificacion (2FA).

* Realiza copias de seguridad.

e Cifra la informacion sensible.

Castilla-LaMancha


https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf
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En colaboracion con el INTEF y la AEPD. MOOC Educar en seguridad y privacidad digital
#SeguDig

Publico: Docentes.

e Duracion: 30 horas.

Fechas: Octubre
* Objetivos:

* Desarrollar competencias digitales en
ciberseguridad.

* Promover la ciberconvivencia.

e Contribuir a la ciberseguridad del centro.
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365 dias

De 8.00 a 23.00 h

Fmanglado por _@, i ! Plan de Recuperacién,
la Union Europea HAL e EUCACION - Transformacion
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http://www.is4k.es/

