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Fuente de amenazas

« Ciberdelincuencia
« Ciberespionaje

e Hackitivismo
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1 de cada 5 delitos se cometen en la red

www.unodecadacincodelitos.com
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Nunca dejarias tu casa abierta y desprotegida

No lo hagas en internet
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Metodos empleados

* Robo de contrasenas
* Ingenieria social

« Malware
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7 e Técnica que emplean los ciberdelincuentes para
| ganarse la confianza del usuario y conseguir que
haga algo bajo su manipulacion y engafio, como:

e ejecutar un programa malicioso
« facilitar sus claves privadas o

> « comprar en sitios web fraudulentos.
Ingenlerla SOClaI « Temor a perder un servicio
—— * Respeto a la autoridad
“El engano como arma - Voluntad de ayudar

del delito” . Gratis
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Malware

Virus, Gusanos, Troyanos, Bots,

Keyloggers, Adware, Spyware,

Exploit

Ransomware
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La sequridad de la informacion al 200% NO existe.

La técnica NO puede solucionar los problemas de
sequridad por si sola.

Y Debe ir acompainada de un uso correcto por
parte de las personas.




I Congreso
de Digitalizacion Educativa

#DigEduCLM
de Castilla-La Mancha

25 de Marzo 2023

The Global Risks

0
i i El 95% de los problemas de
1/th Edition

ciberseguridad tienen su
| L/ origen en un error humano.

In partnership with Marsh McLennan, SK Group and Zurich Insurance Group

Financiado por
la Union Europea

NextGenerationEU




| Congreso

de Digitalizacién Educativa #DigEduCLM

de Castilla-La Mancha 25 de Marzo 2023

Correo electronico

Pérdida fisica de dispositivos que contienen datos

Descarga de aplicaciones y archivos con malware

Conexion de dispositivos desconocidos

Mala gestion de contrasenas

Castilla-LaMancha
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Correo electréonico :

Envio a destinatarios erroneos
Suplantacion de identidad

Archivos adjuntos con malware
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WARNING!

You must change your
Password immediately‘
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Péerdida fisica de dispositivos
gue contienen datos

Financiado por .G, . L Plan de Recuperacién,
la Unién Europea AR HESTRO o . Transformacion
NextGenerationEU 2 5 2L Y FORMACION PROFESIONAL .

Castilla-LaMancha



I Congreso i
de Digitalizacién Educativa #DigEduCLM
de Castilla-La Mancha 25 de Marzo 2023

Descarga de aplicaciones y
archivos con malware
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Conexion de dispositivos
desconocidos
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Mala gestion de contrasenas

Las contrasenas deben ser robustas

Deben ser secretas

Hay que cambiarlas periédicamente

No usar la misma contrasefna en diferentes servicios

Cambiar las contrasenas que traen por defecto los dispositivos y servicios

Cerrar sesiones.

No almacenar las contrasefas en el navegador.
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Aristofanes, comediografo
griego:

“l a desconfianza es la madre
de la seguridad.”
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